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1.1. Context del Projecte
Des de finals dels 90, quan van aparèixer les primeres especificacions del  IEEE 
802.11 fins a l'actualitat, es pot observar que l'adopció del sistema ha tingut un 
creixement sense precedents. No només a nivell professional, sinó a nivell domèstic 
cada cop s'utilitzen més les tecnologies de connexió sense fils. Portàtils, netbooks, 
tablets,  consoles,  mòbils,...  cada  dia  més  i  més  aparells  permeten  connexions 
pràcticament immediates i des de qualsevol lloc. Bars, hotels, aeroports,... ja ho 
ofereixen com un servei extra per als clients. En un món on la tecnologia cada cop 
està més orientada a la mobilitat era necessari un canvi d'aquest tipus.
Els avantatges principals són:
• Baix cost de desplegament : Com que no necessiten cablejat per a cada 
equip que s'ha de connectar, els costos són més baixos.
• Popularitat  :  La  gran majoria  de  nous  aparells  ja  venen de  fàbrica  amb 
compatibilitat per a comunicacions sense fils, i a més, la gran demanda i 
millora de les tecnologies fa que el preu dels dispositius sigui cada cop més 
baix.
• Estandardització  :  Periòdicament  surten  extensions  del  IEEE  802.11  que 
asseguren  la  compatibilitat  entre  dispositius  de  diferents  empreses  o 
estàndards.
L'estàndard també ens presenta alguns inconvenients o limitacions:
• Seguretat  :  Tot  i  que  la  seguretat  millora  cada  cop  més,  les  primeres 
implementacions presentaven poques prestacions  de seguretat  i,  avui  en 
dia,  molts  desplegaments  domèstics  encara  es  troben  poc  protegits.  De 
totes maneres, existeix  un debat prou important sobre aquest tema que 
amb independència de l'opinió, s'ha de tenir en compte.
• Limitacions pròpies del medi aire: Una limitació de les xarxes sense fils és 
que  els  recursos  són  limitats  i  compartits  entre  els  diferents  usuaris. 
Aquesta limitació fa que un dels components més importants de qualsevol 
tecnologia  sense  fils  és  la  regulació  de  l'accés  al  medi  i  la  seva  gestió 
d'escenaris amb congestió. La motivació principal es centra al voltant de la 
gestió dels recursos a les xarxes sense fils.
1.1.1. Motivació del Problema
Com que és una tecnologia sense fils, tots els usuaris d'una mateixa zona usen el 
mateix medi, l'aire. Segons les especificacions que apareixen als estàndards IEEE 
802.11,  tots  els  usuaris  competeixen  per  accedir  a  un  mateix  canal  de 
comunicacions,  utilitzant  un mètode anomenat  CSMA/CA.  A grans  trets,  aquest 
escenari  és  equiparable  a  tenir  tots  els  usuaris  connectats  a  un  mateix  cable 
barallant-se per poder usar-lo (com és el cas a les xarxes Ethernet convencionals).
El principal problema associat a aquesta tècnica per accedir al medi, és que, en 
general, les implementacions pràctiques no posen restriccions al nombre d'usuaris 
competint per usar el medi, ni en el volum de dades que aquests generen. A aquest 
problema, s'hi ha d'afegir el fet que en nuclis urbans s'ha fet un desplegament de 
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xarxes sense fils sense cap tipus de planificació dels recursos ni incompatibilitats i, 
en nombroses ocasions, diferents desplegaments de xarxa amb nombrosos usuaris 
es troben competint entre elles per accedir als mateixos recursos. Tot això fa que 
potencialment, el medi es trobi congestionat fins i tot en casos en què els usuaris 
no fan un ús intensiu de la seva connexió.
Amb  tot  això,  la  principal  motivació  darrere  d'aquest  projecte  és  implementar 
solucions  que  permetin  als  usuaris  avaluar  la  congestió  que  pateixen  els 
desplegaments  de  xarxa  que  utilitzen  per  a  connectar-se  a  Internet.  Aquestes 
solucions  han  de  permetre,  a  nivell  individual,  avaluar  la  qualitat  d'un 
desplegament propi de xarxa. De la mateixa manera, la solucions que es dissenyin 
haurien  de  permetre  plantejar-se  en  el  futur  fer  avaluacions  distribuïdes  del 
desplegament de xarxes sense fils en entorns operacionals
Amb el  presentat,  s'introdueixen  a  continuació  els  objectius  i  requeriments  del 
Projecte de Final de Carrera.
1.2. Objectius
A nivell global es vol dissenyar una eina capaç d'avaluar el comportament de xarxes 
sense fils en entorns operacionals, és a dir, amb un o múltiples usuaris competint 
pel medi i amb distribucions de xarxa variades. 
Específicament l'objectiu d'aquest projecte és fer una validació de l'ús pràctic de 
tècniques de mesura d'utilització i rendiment en xarxes 802.11. A més, demostrar 
la viabilitat d'ampliar o generalitzar aquestes tècniques per estudiar-ne l'us dels 
canals d'una forma més genèrica.
1.2.1. Proposta
Per  aconseguir  l'objectiu  marcat  es vol  crear  un  principi  d'eina  o  llibreria  que 
permeti estimar mesures sobre una xarxa sense fils. Aquestes mesures, en temps 
real, infereixen la quantitat d'informació perduda i la que arriba amb cert retard, a 
més d'informació addicional, com la fiabilitat que es considera que té l'estimació, el 
nombre de paquets capturats, etc. Cal remarcar que en cap moments es poden 
donar  dades  exactes,  ja  que  des  del  punt  de  vista  de  l'eina,  no  es  possible 
assegurar-ne completament la seva validesa.
A més, per aconseguir els objectius també es volen realitzar proves en entorns 
operacionals per demostrar la viabilitat i la utilitat de capturar estimacions sobre 
aquestes mesures. Aquests entorns poden ser domicilis, biblioteques, empreses, 
etc. en nuclis urbans, on hi haurà una major concentració de desplegaments.
Finalment,  també  es  desitjable  desenvolupar  una  ampliació  de  l'eina  que  ens 
permeti ampliar els estudis sobre determinades xarxes. Aquesta extensió introduirà 
un soroll de forma controlada, en forma de paquets ficticis, per ajudar a estudiar i a 
obtenir  millores  mesures  sobre  possibles  rendiments  assolibles  en  determinats 
desplegaments de 802.11.
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1.2.2. Requeriments de l'eina
La majoria d'eines actuals que donen aquests tipus d'informació estan orientades a 
l'administrador d'una xarxa i es necessari un punt d'accés (Access Point), cosa que 
fa  que  un  usuari  sense  privilegis  de  xarxa  no  pugui  usar-les.  Per  això,  les 
estimacions  es  realitzaran  des  del  punt  de  vista  d'un  usuari  individual,  sense 
necessitar privilegis sobre el punt d'accés. 
Seràn necessaris  coneixements  avançats  per  poder  configurar  el  propi  node  on 
s'instal·larà l'eina. Es vol una eina complexa però potent.
Es farà un esforç important per configurar tot el possible l'eina i l'entrada de dades. 
Tanmateix, amb coneixements de programació per modificar constants i el main de 
l'eina, es  podran  crear  execucions  molt  més  optimitzades  i  amb  una  millor 
configuració.
Encara que l'objectiu es que l'eina es pugui executar amb la mínima configuració 
possible, certes tasques s'hauran de realitzar a la màquina, com instal·lar certes 
llibreries i configurar les interfícies de xarxa.
En aquesta primera versió, només es considera compatibilitat amb sistemes Unix, 
sempre que tinguin les llibreries instal·lades necessàries.
La part que estima les mètriques de l'eina ha de ser no intrusiva per no contaminar 
les  mostres.  Aprofitant  paquets  que  ja  ens  aporta  l'estàndard,  no  cal  introduir 
traces per estudiar una determinada xarxa. A més, no cal connectar-se a una xarxa 
en concret, la qual cosa permet estudiar qualsevol xarxa que es pugui detectar i 
arribi  la  senyal  amb  potència  suficient  com  per  poder  capturar  la  informació 
necessària. 
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1.3. Metodologia i Planificació
Durant el projecte es van seguir les següents fases : 
Fase 1 : Introducció al tema i captura de paquets (4/gener - 22/gener)
Fase que va començar amb l'inici del projecte[1,26] i va finalitzar amb la fita de 
captura de paquets [6].
Basada en la lectura d'articles [1] per introduir-me a la temàtica del projecte. La 
tasca de lectura d'articles va continuar durant tot el projecte.
En aquesta fase també va començar la tasca de seguiment [26] que com l'anterior, 
es manté fins a finalitzar el projecte.
També es va realitzar la configuració de l'equip per poder realitzar l'eina i  vaig 
començar a implementar l'eina.
Fase 2 : Disseny inicial i extensió de rendiment per pèrdues (13/març)
Inici a partir de [6] i un cop acabat el disseny inicial [7], s'havia de presentar un 
article i  era necessària una extensió que només estimés rendiment per pèrdues 
(Article de la referència [3]). Per tant, es va ajustar aquella part ja implementada i 
es va entregar [15]. 
Fase 3 : Entrega eina versió Beta (11/juny)
Partint de l'entrega anterior, l'eina es va continuar implementant i testant fins a 
l'entrega d'una Beta inicial [10].
Comentaris importants sobre tasques del Gantt : El disseny inicial es va a acabar 
amb  [7],  però  es  feien  millores  i  revisions  continues.  La  fase  de  proves  de 
l'aplicació  es  va  realitzar  també  a  mesura  que  es  desenvolupaven  noves 
funcionalitats de l'eina.
Fase 4 : Extensió per a proves de camp (28/setembre)
Amb l'entrega de la Beta, va sorgir l'oportunitat de realitzar proves de camp amb 
una furgoneta per capturar estadístiques de rendiment de xarxes de forma massiva 
(tasques incloses a [19]). Per tant es va realitzar una altra extensió per poder 
desenvolupar les noves funcionalitats requerides. 
Fase 5 : Entrega final (17/gener)
Finalment, l'última fase que acaba amb l'entrega de la memòria [24] i de l'eina final 
[12]. S'inclou l'entrega de l'informe previ [25], la realització de la memòria i els 
ajustos finals sobre l'eina per poder entregar una versió final.
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1.3.1.  Diagrama de Gantt
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2. Estat de l'Art – Introducció
En aquest secció es realitza una descripció de certs temes claus i problemàtiques  
relacionades  que  més  endavant  serviran  per  poder  introduir  els  objectius  del  
projecte
2.1. Introducció a IEEE 802.11: canals i accés al medi
2.1.1. IEEE 802.11
Què és IEEE 802.11?
El IEEE 802.11 és el conjunt d'estàndards que regulen les comunicacions sobre 
xarxes locals sense fils, en anglès Wireless Local Area Network (WLAN). Utilitzant 
com a medi  enllaç  el  propi  aire,  conté  les  especificacions per manegar els  dos 
nivells més baixos de l'estructura d'una xarxa segons el model OSI (físic i dades). 
En una xarxa sense fils, un o més nodes han d'actuar com a punts d'accés. Un punt 
d'accés és el que concretament serveix i gestiona la xarxa, i es pot comportar com 
un bridge o, més usualment, com a router, en el cas de les xarxes domèstiques. Per 
poder pertànyer a una xarxa un node client s'ha d'associar a un d'aquests punts 
d'accés que poden tenir un sistema de seguretat addicional. Encara que el punt 
d'accés és en certa manera un node privilegiat, per accedir al medi es comporta 
com un node client qualsevol.
La  versió  actual  de  l'estàndard,  anomenada 802.11n,  és  del  2009,  encara  que 
manté  compatibilitat  amb  els  anteriors  especificacions,  especialment 802.11b  i 
802.11g. Tot i que cada cop hi han més sistemes amb 802.11n, la gran majoria del 
usuaris domèstics i aparells usa B, G, l'híbrid BG o utilitza noves especificacions que 
en mantenen la compatibilitat. Per aquest motiu, l'abast explícit  del projecte és 
només sobre aquestes dues especificacions. 
El 802.11 és l'equivalent sense fils de l'especificació 802.3, també conegut com a 
Ethernet.
Canal, freqüència i medi aire
L'aire és el  medi  transmissor de les tecnologies sense fils.  Un emissor envia la 
informació a través d'ones electromagnètiques o radio que el receptor recupera i 
processa. 
Els  països  i  diferents  estàndards  regulen  l'us  d'aquest  medi,  distribuint  les 
freqüències per a diferents usos, com televisors, microones, 802.11, etc. 
La  freqüència  és  el  nombre  d'ocurrències  d'un  esdeveniment  en  un  període 
determinat. La freqüència d'una ona és proporcional a la velocitat de propagació, 
en aquest cas la velocitat de la llum, i inversament a la longitud d'aquesta ona 
(veure  Figura  2.1).  Regulant  la  freqüència  de  les  ones  modifiquem  el  tipus 
d'informació que estem enviant, segons els estandards establerts.
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Figura 2.1 : Exemple d'ona amb la seva longitud com a λ
Les especificacions 802.11b i g funcionen dins l'espectre de freqüències a 2.4GHz, 
on se separen en diferents canals. El funcionament és essencialment el mateix que 
els canals del televisor, una determinada freqüència o rang d'aquestes permet obrir 
una via de comunicació entre un emissor i receptor.
Figura 2.2: Separació dels canals en l'espectre 2.4GHz.
A la figura 2.2 es pot veure la distribució dels canals. Cada país té potestat per 
autoritzar quins canals es troben disponibles per l'ús i actualment Amèrica i Europa 
utilitzen els  canals  1-11.  Europa permet a més el  12 i  13.  Tradicionalment,  la 
majoria de routers o punts d'accés es reparteixen els canals 1, 6 i 11 ja que tenen 
la separació suficient perquè no es causin interferències entre ells. Si no hi ha prou 
distancia entre dos canals es creen zones sobreposades, com s'observa a la figura. 
Escollir un canal amb poca ocupació és molt important de cara a poder a tenir tot 
l'ample de banda disponible de connexió i a evitar problemes que s'explicaran més 
endavant.
Encara que a nivell del projecte no es consideren les interferències no produïdes pel 
propi 802.11, hi han altres fonts que utilitzen la mateixa freqüència de 2.4GHz: 
microones, aparells Bluetooth, telèfons sense fils, etc.
2.1.2. Accés al medi amb el mètode CSMA/CA
La tècnica CSMA/CA (Carrier sense multiple access with collision avoidance) es va 
crear per reduir la possibilitat de col·lisió. Un receptor que obté dos paquets en el 
mateix  instant,  anomenat  una  col·lisió,  els  ha  de  descartar.  El  moment  més 
probable de produir-se col·lisions és en el moment on un node deixa el medi lliure, 
ja que tots el nodes podrien intentar accedir-ne a la vegada. Per això, els temps 
d'espera són aleatoris i així s'aconsegueix reduir la probabilitat de que el següent 
intent dels nodes no es realitzi a la vegada.
Simplificant, quan un node vol enviar informació a través de la xarxa sense fils, 
primer comprova el medi, i en el cas que aquest estigui lliure, pot procedir a enviar 
la informació. Si està ocupat, s'ha de esperar un temps aleatori (backoff ) basat en 
ranures (slots) que anirà augmentant de forma exponencial. Quan aquest temps ha 
9
λ
passat pot tornar a repetir el procés. El sistema és just ja que està implementat 
pensant de manera que tots els nodes puguin accedir-ne per igual, i castiga als 
nodes que provoquen més col·lisions.
2.1.3. Beacon Frame (Balisa informativa)
Una  propietat  molt  interessant  del  802.11  es  que  cada  punt  d'accés  s'anuncia 
periòdicament amb una beacon o balisa que conté el  nom de la  xarxa (SSID), 
l'instant de temps d'accés al medi, la potencia de la senyal, l'interval d'enviament 
de beacons i altra informació addicional. A part de la seva necessitat per descobrir 
les  xarxes  que  són  accessibles  des  d'un  node  concret,  hi  han  possibilitats 
interessants. Aquesta balisa l'envia el punt d'accés com un node qualsevol, és a dir, 
utilitza el sistema d'accés CSMA/CA explicat anteriorment. El paquet és prioritari i 
sempre  es  enviat  des  del  node  quan  l'interval  ha  passat  (TBTT).  En  temes 
posteriors  s'explicarà  com  utilitzar  aquestes  beacons  per  poder  inferir  sobre 
mètriques de rendiment en xarxes 802.11.
2.2. Problemes a considerar en desplegaments de xarxes 
sense fils
A continuació s'exposen dos problemes típics que poden succeir en un cas real d'ús, 
això és,  amb múltiples xarxes 802.11 amb diversos nodes competint pel  medi. 
Alguns problemes són de difícil solució, ja que són implícits del estàndard, tot i que 
més endavant s'explicaran possibilitats per intentar preveure i/o estimar l'abast i 
l'impacte.
La probabilitat dels següents problemes augmenta com més nodes vulguin accedir 
al medi amb els mateixos canals,  o amb xarxes transmeten per canals propers 
entre si.
2.2.1. Paquets perduts i tràfic ocult
Tradicionalment s'ha considerat que les pèrdues d'informació (el paquet no arriba o 
ho fa de forma corrupta i  el  receptor l'ha de rebutjar) en una xarxa sense fils 
només  solen  ser  degudes  per  col·lisions  i  per  soroll  o  pèrdua  de  senyal.  Les 
col·lisions  s'han  intentat  pal·liar  amb  un  mecanisme  d'accés  al  medi  com  és 
CSMA/CA i  els  problemes de soroll  o  de  potència  només és poden evitar  amb 
amplificadors de senyals, replicació de punts d'accés, etc... 
Tanmateix, cada cop s'ha anat donant més importància a un possible factor que pot 
provocar pèrdues d'informació, el tràfic ocult. Un node emissor comprova el medi i 
detecta que està lliure, en canvi, pel receptor el medi es troba ocupat, la qual cosa 
resulta en paquets que s'han de descartar i s'han de retransmetre. 
A continuació es presenta un exemple de situació que provoca tràfic ocult :
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Figura 2.3 : Exemple tràfic ocult (I)
A la figura 2.3 es veuen tres nodes connectats  a la  mateixa xarxa sense fils  i 
associats al mateix punt d'accés. El node del mig en aquest cas és un punt d'accés i 
es comporta com a receptor de dos fluxos de comunicació. 
Figura 2.4 : Exemple tràfic ocult (II)
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A la figura 2.4 s'observa com el primer node estudia el medi i  detecta que pot 
accedir-ne, la qual cosa comença a transmetre. El segon node també vol enviar 
informació, però al comprovar el medi, la informació que envia el primer node no 
arriba al segon node amb la potència suficient. Al detectar el medi lliure, el segon 
node també procedeix a transmetre i el node rep dos paquets diferents al mateix 
temps provocant que es rebutgin ambdós.
Per solucionar aquest problema es va introduir l'intercanvi RTS/CTS (Request to 
Send / Clear to Send)  entre emissor/receptor. Abans de transmetre informació, 
l'emissor envia un paquet RTS. Llavors si el receptor està capacitat per rebre, li  
retorna el CTS. Tots els nodes que reben un d'aquests de paquets no envien res 
durant un període de temps, resolent el problema de tràfic ocult. Actualment es 
troba implementat en gairebé tots els dispositius 802.11 però al ser opcional es 
troba desactivat per defecte.
2.2.2. Paquets amb retard
El retard produït per un paquet que es transmès a través d'una xarxa es pot dividir 
en els següents motius :
• Sistema operatiu
• Aplicacions
• Propagació (no es considera, perquè es inevitable)
• Contenció d'accés al medi
• Etc.
El  retard rellevant del  projecte és el  produït  per les esperes quan un node vol 
accedir al  medi.  Si  hi  han múltiples nodes intentant accedir al medi, el mètode 
CSMA/CA s'aplica i  es  contenen els  nodes.  Aquestes esperes provoquen que la 
informació  (paquets)  és  comencin  a  enviar  més tard  del  moment  que  estaven 
disponibles i es produeixen retards.
En particular, com es mostra a la secció 2.4.1, aquest projecte se centra en l'anàlisi 
del retard d'accés al medi en xarxes sense fils. A més, aquest retard pot ser també 
usat com un indicador de l'estat d'ocupació del canal.
2.3. Introducció bàsica a les mesures de xarxa a nivell de 
paquet: 
Ample de banda (Bandwidth)
L'ample de banda, en el context d'una xarxa, és una mesura sobre el nombre de 
bits per segon que passen a través d'una connexió física o virtual. En aquest punt 
no es discrimina si és l'ample de banda d'una connexió sense fils o una connexió 
habitual d'Ethernet, la teoria és la mateixa. L'ample de banda es pot referir entre 
dos punts finals (com podrien ser un client i un servidor) o entre dos punts d'una 
mateixa  connexió  física  o  lògica.  L'ample  de  banda  en el  sentit  complet  de  la 
definició sol ser una variable constant en el temps.
És una característica cada cop més important en la actualitat ja que les aplicacions 
cada cop necessiten un ample de banda superior, per poder gaudir de totes les 
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funcionalitats  a  capacitat  completa.  Les  aplicacions  de  descàrrega  de  fitxers 
massiva, el p2p, conferències a temps real, etc. són majoritàriament usades per tot 
el món. Amb la tendència de cada cop més utilitzar serveis als núvols (sistemes de 
fitxers al núvols, emmagatzemament de dades online, streaming) fa que es tingui 
poca informació en l'aparell local i tot a servidors. Això fa que la l'eficiència d'una 
aplicació  o  la  disponibilitat  de  dades  repercuteix  en  tenir  una  connexió  més  o 
menys lenta. Una connexió lenta implica poc ample de banda (disponible o no). En 
conclusió, l'ample de banda impacta directament sobre totes aquestes aplicacions 
de la xarxa.
Freqüentment el terme ample de banda s'usa de forma incorrecta, ja que a ample 
de banda també se sol referir al rendiment d'una xarxa, ample de banda disponible, 
etc...  Tots  els  termes  rellevants  al  projecte  basats  en  el  rendiment  d'un 
enllaç/connexió es defineixen a continuació.
Capacitat (Màxim ample de banda)
El màxim ample de banda és el màxim que pot aportar el medi tenint en compte 
certes  consideracions.  La  capacitat  sempre  dependrà  del  medi  i  el  temps  de 
propagació. 
Per cada nivell d'enllaç en els que ens trobem hem d'aplicar l'overhead (pèrdua per 
capçaleres) del nivell ens el que ens trobem i l'inferior. És a dir enviant un paquet 
amb TCP per  una  connexió  cablejada  habitual,  s'ha  de  considerar  la  capçalera 
Ethernet + capçalera IP + capçalera TCP.
També s'han de considerar la mida dels paquets a l'hora de calcular la capacitat 
d'una connexió.
Ample de banda disponible (Available bandwidth)
L'ample de banda disponible són els bits per segon disponibles per a l'ús en una 
connexió.  Si  superéssim  aquesta  quantitat  d'ample  de  banda  disponible 
començaríem  a  afectar  les  altres  comunicacions  obertes  establides  en  aquest 
enllaç. Tot i que es basa en l'ample de banda en repòs, aquesta mesura depèn del 
tràfic en temps real.
Rendiment  (throughput),  Rendiment  Assolible  (achievable  throughput), 
Capacitat màxima de transferència (Bulk Capacity Transfer – BTC).
El rendiment o utilització són les dades correctament enviades per unitat de temps 
sobre un enllaç/connexió. 
El  rendiment  assolible  (molt  relacionat  amb l'ample  de banda disponible)  és  el 
màxim rendiment possible sobre un enllaç. Aquesta mesura pot retornar el mateix 
valor que el rendiment actual, i  implicaria que l'enllaç està funcionant al màxim 
possible, segons les circumstancies de xarxa actuals. 
El  BTC aporta el  rendiment assolible  amb una connexió TCP. En el  càlcul  de la 
mesura, amb el BTC es consideren els diferents tipus de protocols i variacions del 
tràfic, mentre que l'ample disponible considera unes comunicacions constants del 
mateix tipus.
Estimacions/càlculs de mètriques de rendiment
Per  què  prendre  mesures  sobre  mètriques  de  rendiment?  A  part  de  purament 
qüestions estadístiques o curiositat, que poden tenir molt valor, que un propi usuari 
final  d'una  connexió  pugui  conèixer  mètriques  del  propi  enllaç  aporta  moltes 
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avantatges. Un client pot comprovar el servei que rep del seu proveïdor, i viceversa, 
proveïdors  poden  calcular  l'ús  de  l'ample  de  banda  dels  seus  clients.  Moltes 
aplicacions poden optimitzar-se segons l'ample de banda disponible, els nodes de 
les xarxes poden escollir recorreguts segons les mètriques que calculen, i molts 
més usos. Un usuari pot també intentar esbrinar perquè la seva connexió és lenta 
quan funciona sense fils i ràpida quan ho connecta per cable, i descobrir que el 
canal on es transmet està saturat.
Els càlculs de mètriques es poden separar en les dues categories següents :
• A nivell de node de xarxa : Això és, un router, un punt d'accés, etc. Tots 
aquests  elements  ja  disposen de fàbrica  elements  estadístics  que  donen 
informació real dels fluxos de bits que passen per ells, encara que poden 
estar optimitzats per desplegaments diferents al 802.11. 
• A nivell de node final : Des d'un node al final d'una connexió, o calcular les 
mètriques  entre  dos  punts  qualssevol  d'Internet.  En  aquest  nivell,  les 
mètriques  resultants  no  són dades  exactes  sinó  estimacions.  Pot  ser  un 
càlcul  de forma passiva, és a dir  sense introduir  cap traça ni  informació 
fictícia o activa, introduint dades (normalment fictícies) per poder obtenir 
resultats estimats sobre l'ample de banda.
2.4. Mesures a nivell de paquet sobre xarxes sense fils
2.4.1. Mesures d'utilització basades en el retard dels paquets
Moltes de les mesures que es troben de sèrie als nodes i elements de les xarxes es 
varen dissenyar per a xarxes formades per enllaços punt a punt (sense contenció 
d'accés al medi) i cues de tipus FIFO. Aquest és el principal motiu que fa que quan 
aquestes  tècniques  s'usen  en  altres  tipus  de  desplegaments  on  si  que  es  fa 
contenció per accedir al medi, els resultats de les mesures són inexactes.
Els autors de [10] proposen una tècnica, Forecaster, per estimar l'ample de banda 
disponible per a connexions finals d'un  camí de xarxa utilitzant les mesures de 
retard dels paquets. Citant, amb traducció lliure, els avantatges de la tècnica que 
l'article proposa són múltiples: “Forecaster no assumeix cap coneixement a priori  
sobre el camí mesurat, no fa cap simplificació sobre la natura del tràfic actual, no  
assumeix la capacitat de capturar les dispersions de paquets amb exactitud, ni  
cues de paquets amb retard. Finalment, no intenta mantenir l'espai entre paquets  
en el segments del camí de xarxa”. Aquesta tècnica va presentar una idea molt 
interessant, encara que no va ser concebuda per a desplegaments amb CSMA/CA 
com a sistema de contenció del medi. 
A l'article [2], referenciant a Forecaster,  milloren la tècnica, per poder calcular 
rendiment i ús de la xarxa en camins híbrids, és a dir, que puguin o no barrejar 
segments de xarxa amb o sense fils. 
Els autors de [2] demostren es pot establir una relació directa entre el retard que 
un paquet sofreix per accedir al medi i l'ocupació de l'ample de banda del canal. La 
raó d'aquesta relació és el mecanisme de contenció per accedir al medi CSMA/CA, 
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ja que si augmenta el nombre d'informació transmesa també augmenta el temps 
que és necessari per accedir al medi. 
La relació funciona de la següent manera. Definim com a δmin el retard mínim per 
accedir al medi del primer paquet que hi ha en una cua i considerem la seqüència 
δn amb el valor dels retards patits per una seqüència de paquets que ha accedit al 
medi. Llavors podem obtenir la utilització del medi com segueix. Primer definim la 
seqüència Dn:
i a continuació, suposant que la seqüència Dn és de N mostres, obtenim el valor 
d'utilització del medi tal i com segueix:
Simplificant, s'ha de calcular per tots els paquets de les mostres, si un paquet té 
retard (Dn > δmin) o arriba sense retard ( δmin = 0).
A més, si es fa servir tràfic sintètic per carregar la xarxa i obtenir mesures de 
rendiment per retard, la relació entre el nivell de càrrega i la utilització total del 
medi no és lineal i per tant el sistema d'inferència de mètriques proposat a [10] no 
seria vàlida en l'escenari d'una xarxa 802.11.
2.4.2. Mesures de tràfic ocult utilitzant les pèrdues de paquets
En els articles [1] i [3] comenten la problemàtica de detectar el tràfic ocult d'una 
xarxa.  La  pèrdua  de  paquets  pot  ser  deguda  a  les  col·lisions  (tot  i  l'ús  de 
CSMA/CA), soroll  o per tràfic ocult. La pèrdua per tràfic ocult s'ha descrit a la 
secció 2.2.1 i és aquella que passa quan des del punt de vista de l'emissor el medi 
està lliure i es transmet un paquet que el receptor no pot rebre perquè està rebent 
una  transmissió  d'un  altre  node  simultàniament.  Aquests  dos  documents 
assumeixen la simplificació que totes les pèrdues són degudes a tràfic ocult. 
A l'article [3] presentem un mètode preliminar combinant les tècniques passiva i 
activa que estima el tràfic ocult d'una xarxa. L'article demostra que les mesures 
d'ocupació  per  tràfic  ocult  obtingudes  mitjançant  tràfic  perdut  són  en  realitat 
mesures esbiaixades. Aconseguint el nombre de paquets perduts des del receptor, 
es pot inferir una mesura del tràfic ocult esbiaixada. 
De particular rellevància per aquest projecte és el fet de constatar que el biaix de 
la mesura depèn del temps que els paquets de sondeig ocupen el medi. A la resta 
del projecte es farà servir les beacons del 802.11 per realitzar aquest sondeig que, 
per un cantó acostumen a ser de mida petita (reducció del biaix) però per l'altre es 
transmeten amb un rate baix (increment del biaix).
Finalment,  l'article  proposa  un  mètode  per  aproximar-nos  a  la  mesura  no 
esbiaixada  utilitzant  sondejos  del  medi  amb  paquets  de  diferent  mida  i  fent 
projeccions lineals. 
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3. Definició del Problema i Proposta del Projecte
En aquest apartat, partint de la base anteriorment descrita, es defineix la proposta  
del projecte.
3.1. Definició del Problema
L'abast  del  projecte  planteja  la  implementació  dels  mecanismes  de  mesura 
d'utilització descrits abans a la secció 2.4, tant per a la mesura d'utilització per part 
de tràfic 'visible' mitjançant mesures de retard, com la mesura d'utilització per part 
de tràfic ocult, mitjançant mesures de pèrdua, que serà esbiaixada.
3.2. Motivació per desenvolupar l'eina: un cas il·lustratiu
Els  autors  de [6] proposen una motivació  extra a l'hora de calcular  retards de 
paquets.  Convencionalment,  en  situacions  on  una  mateixa  xarxa  la  serveixen 
diferents punts d'accés, s'escull la més propera en termes de potència de senyal. 
Però és realment la millor opció en tots els casos? El document proposa escollir el 
punt d'accés segons mètriques de rendiment.  Una mètrica  que,  citant,  traduint 
lliurement “capturar l'ample de banda assolible que un node és probable que acabi  
obtenint d'associar-se amb un determinat punt d'accés”. 
Figura 3.1 : Exemple de mala elecció de punt d'accés
A la figura 3.1 es pot veure un exemple d'aquesta situació. El punt d'accés vermell 
es troba més proper i la senyal arriba amb més potència, però hi han molts usuaris 
competint pel medi. En canvi, el punt d'accés groc, que transmet en un altre canal, 
no  té  gairebé  nodes  associats  a  ell.  La  decisió  correcta  en  aquest  punt  seria 
associar-se al punt d'accés del canal 6.
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3.3. Primera proposta de l'eina: Mesura basada en la captura i 
anàlisi de beacons dels punts d'accés (AP)
Proposem una eina per poder calcular mètriques de rendiment o ocupació totalment 
orientada a una xarxa local sense fils, des d'un node final, sense travessar més 
segments de camins de xarxes (nivell 2). Encara que prèviament s'ha mencionat 
Forecaster  i  la  tècnica  que  usen  a  l'article  [2]  de  moment  no  plantegem  la 
introducció  de paquets ficticis  a  la  xarxa per  poder  realitzar  mesures,  i  només 
volem un eina que sigui passiva, és a dir, no intrusiva. 
Amb  aquesta  protoeina  pretenem  calcular  les  següents  mètriques:  rendiment, 
rendiment basat en el paquets amb retard i rendiment segons els paquets perduts, 
sigui per col·lisió o o tràfic ocult.
Els autors de [6] proposen certs requeriments importants per aquest algoritme de 
selecció de punt d'accés :
• No intrusiu : Sense haver d'introduir paquets ficticis a la xarxa per haver de 
calcular el seu ample de banda
• Velocitat : Sense necessitat d'associar-se a un punt d'accés en concret per 
poder estudiar-lo, permetent així poder estudiar tots els punts d'accés en 
rang més ràpidament. Igualment, ha de permetre estudiar-ne tot i haver-se 
associat a una determinada xarxa.
• Mesura final : És una mesura calculada des d'un punt de vista individual, 
sense configuracions addicionals al punt d'accés.
La forma de calcular-lo és utilitzant les  beacons que els punts d'accés usen per 
anunciar  la  seva  xarxa.  Un node  punt  d'accés  envia  aquestes  beacons  amb la 
mateixa contenció del medi que la resta de nodes usen per enviar informació. Per 
això, si una beacon arriba amb cert retard, o no arriba, pot ser aplicable el mateix 
per la resta de paquets. 
Presentem ara un primer esbós de la protoeina. Es volen aplicar els requisits d'eina 
passiva (no cal associació i conseqüentment no és intrusiva). Utilitza les beacons 
per calcular les mètriques d'utilització actuals en l'estat actual que es trobi la xarxa. 
Cal remarcar que aquesta eina només utilitza les beacons i no captura cap altra 
dada o informació que pugui ser transmesa a qualssevol dels nodes.
Quina informació posen a disposició les beacons que ens interessi?
• SSID (Service Set Identifier) : Nombre identificador de la xarxa sense fils.
• Timestamp :  Instant  de  temps  del  moment  en  que  el  punt  d'accés  va 
generar el paquet i es va poder enviar. Molt important tenir en compte que 
no és el moment de generació sinó el moment que accedeix al medi. També 
cal anotar que no té per que ser el timestamp convencional, si no sistemes 
de temps intern i independents de cada punt d'accés.
• Beacon interval (TBTT): Temps que passa entre creació de beacons. El valor 
per defecte es de 102400 microsegons.
A continuació s'expliquen les formes amb les que podem calcular el rendiment amb 
els paquets perduts i amb retard. El rendiment total o utilització seria l'addició de 
les dues mesures.
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3.3.1. Mesura de la utilització d'una xarxa basada en el retard de les 
beacons
Un paquet amb retard es aquell que el mecanisme CSMA/CA no l'ha permès accedir 
al medi en el moment de generació i s'ha hagut d'esperar un temps. En seccions 
anteriors s'ha descrit la relació entre l'ocupació o rendiment d'una xarxa amb el 
retard que reben els seus paquets. El principal problema per calcular retards, es 
que des del punt de vista del receptor, només podem assegurar que el paquet ha 
arribat, però a priori no podem inferir sobre el temps que ha hagut d'esperar per 
ser transmès.
Per poder calcular mètriques s'ha de guardar l'instant de temps de captura d'un 
paquet. Com més a baix nivell, més precisió, sigui aquest instant més exactitud 
tindran els càlculs posteriors  que utilitzin  aquest  temps.  A més,  també s'ha de 
guardar  el  temps  d'accés  al  medi  que  ve  donat  dins  de  la  pròpia  beacon.  En 
general, si el càlcul de la maquina que captura els paquets es prou ràpid, el temps 
de captura i el temps d'accés al medi haurien de ser el mateix, amb diferència del 
temps de propagació.
Figura 3.2: Exemple d'arribades de beacons a un node
A la figura 3.2 podem observar un exemple de com les beacons arriben a un node 
en concret. La distancia que té cada beacon respecte a la separació vertical simula 
el retard que té. 
En el cas de disposar de l'instant de generació de la beacon podríem, d'alguna 
manera, obtenir la diferència de temps entre l'instant de generació i el de captura. 
Malauradament,  l'instant  de  temps  que  ens  aporta  la  beacon  informa  sobre  el 
temps d'accés al medi.
Figura 3.3: Exemple de paquets amb el mateix retard
L'altre  opció  es  calcular  la  diferència  entre  els  temps  d'accés  al  medi  de  dos 
beacons consecutives. Simplificant, es podria assumir que si el temps és superior a 
l'interval entre beacons, el segon paquet ve amb retard. A la figura 3.3 es pot 








En canvi, si el temps es inferior a l'interval el primer paquet és el que ha arribat 
amb retard. Finalment, en el cas que el temps fos equivalent al de l'interval els dos 
paquets han arribat sense retard (figura 3.3, els 2 últims paquets). 
L'error  que  radica  en aquesta  tècnica  és  l'optimisme  que  un  dels  dos  paquets 
sempre arriba sense retard. Amb una visió més realista, el tercer cas podria ser 
que ambdós paquets hagin arribat idènticament amb el mateix retard (figura 3.3, 
segon i tercer paquet), i amb la resta de casos poden succeir casos on els dos 
paquets  tenen  retard  o  no.  Per  tant,  al  no  tenir  seguretat,  o  almenys  una 
probabilitat raonable de poder-la assegurar, no podem considerar-ho un mètode 
vàlid.
Figura 3.4: Gràfica Retard/Arribades. Les beacons en vermell indiquen possibles 
beacons pivot.
Suposem que coneixem una beacon,  que anomenem  beacon pivot,  que podem 
assegurar que no té retard. A la figura 3.4 podem observar tres possibles beacon 
que poden usar-se com a pivot.
A partir  del pivot calculem el retard de la següent beacon que sigui capturada. 
Definim t(i) com el temps d'accés de la beacon  i  , i d(i) el retard (delay) de la 
beacon. T0  indica el temps d'accés al medi de la beacon pivot. Si d = 0 indica que la 
beacon no ha patit cap retard. Un retard negatiu és impossible, a no ser que passin 
certes  circumstancies  (reinici  de  punts  d'accés)  o  l'elecció  del  pivot hagi  sigut 
incorrecte.
t 1=t 0TBTT [d 1]
El temps d'accés de la beacon consecutiva és el temps de la primera, més l'interval 
entre beacons, més el retard que tingui aquesta beacon, si en té. Aïllant el retard 
obtenim :
d 1=t1 – t 0−TBTT
La següent beacon sempre es generada i intenta accedir al medi complint l'interval 
corresponent inicial. Per tant:




Substituïm t1 per l'equació anterior : 
t 2=t0TBTTd 1– d 1TBTTd 2=t 02∗TBTTd 2
i tornat a aïllar el retard : d 2=t 2– t 0– 2TBTT
Generalitzant la fórmula a  i  , i  assumint una  beacon pivot sense retard, podem 
calcular el retard de qualsevol beacon i  sabent el nombre de beacons entre elles 
(perdudes o no).
t i =t 0i∗TBTTd i 
i, d i =t i – t 0– i∗TBTT
La posició de la beacon i, pot ser anterior o posterior a la beacon 0.
Amb aquests càlculs es pot obtenir si una beacon qualsevol ha arribat amb retard o 
no, i per tant calcular la utilització. El problema radica en obtenir una beacon pivot 
vàlida, ja que com a node individual, tot el que podem fer són estimacions. Més 
endavant, es presenta un algoritme best effort (de millor esforç), que calcula en un 
determinat instant el millor pivot.
A l'hora de calcular els rendiment per retard, els paquets perduts comptabilitzen 
com a paquets amb retard o no? Més endavant es mostren les dues formes usades 
per  calcular  el  retard considerant els paquets perduts,  una més conservadora i 
l'altre basada en el retard de la resta de paquets capturats.
3.3.2. Mesura de la utilització d'una xarxa basada en la pèrdua de beacons
Un paquet perdut es aquell que per algun motiu no arriba al node destí, ja sigui per 
soroll, tràfic ocult o col·lisions. L'eina utilitza de forma exclusiva les beacons per 
mesurar la utilització o rendiment de la xarxa. Per les especificacions de 802.11 
sabem que el punt d'accés envia en un període constant aquestes beacons, en un 
interval que anuncia i es anomenat TBTT.
Figura 3.5 : Exemple de paquets perduts
La forma de calcular els paquets perduts és més simple que calcular els retards. 
Anteriorment ja s'usa el temps de captura d'una beacon. Calculant la diferència de 
temps de captura (Δt) entre dues beacons consecutives obtenim aproximadament 
l'interval de beacons (TBTT). 
Δt beacons sense pèrdues≈TBTT
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TBTT Temps
En el cas que hi hagi un o més paquets perduts (figura 3.6):
Δt≈n∗TBTT
Definim n com a nombre de paquets perduts.
Figura 3.6 : Pèrdues de paquets consecutives.
Amb  els  paquets  amb  retard  no  podíem  utilitzar  Δt  perquè  podien  aparèixer 
problemes dependent de quins paquets escollits tenien retard o no. En el cas de les 
pèrdues és indiferent si els paquets venen amb retard o no, sempre que s'utilitzin 
marges d'errors prou conservadors. Amb un temps superior a la meitat l'interval de 
la beacon, el paquets es considera sempre perdut. Llavors :
Δtn∗TBTTTBTT
2
El problema que presenta aquesta tècnica es que depèn de com a mínim dues 
beacons per obtenir informació. A la figura 3.7 es pot observar un cas extrem. Al 
principi  i  al  final  de la captura es perden tots els paquets. Llavors, utilitzant la 
tècnica anterior, els paquets del principi i del final no es consideren perduts ja que 
no hi ha cap paquets per utilitzar de pivot.
Figura 3.7: Exemple de situació problemàtica
Si sabem la duració de la qual volem realitzar la mesura i a més sabem el temps 
d'interval, podem aproximar el nombre de paquets que s'haurien de rebre durant 
aquest temps. Corregint aquesta mesura inicial amb informació empírica sobre el 
total de mostres, podem calcular el nombre de paquets perduts de forma molt més 
efectiva. La tècnica anterior amb Δt es segueix usant per aproximar al màxim el 





3.4.1. Motivació per millorar
Primer de tot,  calculant la utilització (sigui per retard o per pèrdues) de forma 
passiva només ens indica les mesures en temps real. És a dir si volguéssim obtenir 
el rendiment assolible, hauríem d'esperar que la situació del medi fos l'adequada i 
així podem capturar la informació necessària. Si s'amplia l'eina per poder carregar 
la xarxa de forma controlada, i poder així simular altres situacions podrem obtenir 
mesures sobre rendiments assolibles més ràpidament. 
En  segon  lloc,  anteriorment  hem parlat  sobre  el  tràfic  ocult.  Aquest  problema 
succeeix  perquè  el  receptor  i  l'emissor  consideren  el  medi  en  estats  diferents. 
Analitzant només el tràfic de beacons, observem exclusivament com veu el medi el 
punt  d'accés.  Altrament,  si  enviem  paquets  des  de  l'eina  podrem  mesurar  la 
capacitat del node local d'accedir al medi.
Finalment,  com  s'ha  descrit  en  l'apartat  2.4.1.  utilitzant  diferents  sondejos  i 
calculant els rendiments per pèrdues, podem inferir sobre el tràfic ocult de la xarxa. 
En el cas d'un algorisme de selecció de punt d'accés (com proposen els autors de 
[6]) podrien afegir a la mesura dels retards passiu la possibilitat de trobar-se amb 
tràfic ocult des del punt de vista del node de l'eina.
3.4.2. Proposta
L'eina  haurà d'aportar  la  possibilitat  de  sondejar  la  xarxa amb paquets  ficticis. 
Aquesta funcionalitat podrà ser activada de forma opcional. 
Com la tècnica que usen a diversos articles, per exemple [3], l'ordre d'enviament 
de  paquets  serà  usant  una  seqüència  Poisson.  Les  seqüències  de  Poisson  es 
caracteritzen  per  presentar  la  propietat  de  PASTA  (Poisson  Arrivals  See  Time 
Average), que les fa molt atractives per poder mesurar el comportament mig d'un 
sistema en el temps.
La mida dels paquets i el nombre de paquets per segon (rate) són altres atributs 
importants que poden variar segons el tipus de sondeig que es vulgui realitzar. 
Finalment, el tràfic generat ha de ser sintètic, i que no suposi que un altre node de 
la xarxa envii tràfic en resposta al generat (com un acknowledge).





on, rate és el nombre de paquets per segon
RANDOM és un nombre aleatori
La mida del paquet no influeix en el temps d'espera, tot i ser important de cara a 
les mesures.
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4. Estat de l'Art - Tècnic
En  aquesta  secció  apareixen  altres  articles  i  software  que  no  s'ha  utilitzat  
directament però aporten funcionalitats similars a les de l'eina. Després es realitza  




Wireshark  és  un  analitzador  de  paquets  de  codi  lliure  i  multi  plataforma. 
Desenvolupat  en  C  i  utilitzant  la  llibreria  pcap  permet  realitzar  captures  de  la 
informació que es transmesa per una interfície. La informació que es captura pot 
ser de xarxes amb o sense fils, depenent de la interfície. Permet realitzar filtres, 
mostrar el contingut dels paquets, mostrar traces completes de TCP, UDP, etc. De 
forma  addicional,  informa  sobre  alguns  estadístics  sobre  el  total  de  paquets, 
diferències de temps entre captures, etc.
És utilitzat per estudiar i analitzar xarxes, solucionar problemes i per a l'educació, 
ja que permet estudiar de forma interactiva el funcionament dels protocols.
Tcpdump
Tcpdump és un altre analitzador de paquets de codi lliure per a plataformes Unix. 
Desenvolupat en C i utilitzant la llibreria pcap permet aproximadament les mateixes 
funcionalitats  que Wireshark,  amb la  diferència  que aquest  software funciona a 
través de la línia de comandes.
Existeix una portabilitat per Windows coneguda com a WinDump, que utilitza la 
versió portada de pcap per a Windows, wincap.
Kismet
Kismet és un detector de xarxes i analitzador de paquets per a xarxes 802.11 de 
codi lliure per a Unix, Mac OSX i molt parcialment, Windows. Desenvolupat en C++ 
també utilitza la llibreria pcap. Kismet funciona de forma passiva i detecta xarxes, 
xarxes ocultes,  i  detecta invasions a la  xarxa.  També pot trencar  proteccions  i 
obtenir contrasenyes de xarxes protegides.
Netstumbler
Netstumbler  és  un  programa  gratuït  (basat  en  donacions)  que  aporta  una 
alternativa per a sistemes Windows del software Kismet.
4.2. Articles sobre el tema
L'article  [8],  de 2004,  proposa una nova tècnica per  estimar  amples de banda 
disponibles. Exposa que els càlculs i mesures sobre xarxes tradicionals no tenen per 
què ser vàlids en un entorn 802.11. Els desplegaments FIFO no consideraven el 
sistema de contenció del medi que usen les xarxes sense fils. Tampoc tenen en 
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compte  els  canvis  del  rate  i  les  ràfegues  de  tràfic  que  pot  generar  aquesta 
especificació. 
La tècnica del document, ProbeGap, es basa en trobar espais (gap) on el medi es 
troba lliure capturant (probe) retards de paquets unidireccionals (OWD One-Way 
delay).
Usant aquesta tècnica i altre software per sondejar la xarxa i capturar mètriques 
acaba mostrant empíricament els problemes que aportava l'estàndard 802.11. La 
mida  dels  paquets,  el  sistema de  contenció  al  medi  i  l'entorn  multirate  de les 
xarxes  sense  fils  impacten  sobre  el  rendiment  d'una  xarxa  en  comparació  de 
desplegaments clàssics com FIFO.
4.3. Comparativa respecte l'eina
A [8]  es  va  realitzar  un  experiment  independent  per  comprovar  desavantatges 
respecte desplegaments amb 802.11. L'eina del projecte ha sigut concebuda amb 
una base teòrica i  a més, pot funcionar com una aplicació  standalone,  que pot 
funcionar per si mateixa.
No detecta  xarxes de l'entorn del  node on es troba instal·lada  i  concretament, 
necessita com a paràmetre la informació de la xarxa (MAC, SSID, etc...).
No  analitza paquets,  els  únics  paquets  que  captura  són les  beacons  per  poder 
retornar les mètriques corresponents, així mateix tampoc guarda dades i no mostra 
en cap moment la informació capturada.
De  forma opcional,  envia  paquets  de  diverses  mides  i  a  diferent  velocitat  per 
sondejar la xarxa i retornar els rendiments corresponents.
No disposa d'interfície gràfica i s'ha d'executar per línia de comandes.
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5. Entorn Del Projecte 




El PC utilitzat es un portàtil ASUS d'uns 4 anys amb una targeta wifi Intel 3945BG, 
molt interessant, perquè accepta el doble mode en la targeta. El mode normal, que 
permet associar-me a un punt d'accés i accedir-ne com un node típic i el mode 
monitor  que  permet  capturar  paquets  que  la  targeta  descartaria  al  no  ser 
destinatària.
Router
Un router sense fils D-Link DSL-2640R que permet configuracions manuals, com 
canal, diferència de temps entre beacons, proteccions, etc...
5.2. Software
Sistema operatiu
Ubuntu 9.10 Kharmic Koala. Qualsevol Linux amb les llibreries compatibles hauria 
de ser també vàlid.
Llibreria pcap
Pcap  és  una  Interfície  de  Programació  d'Aplicacions  (Application  Programming 
Interface, API)  que aporta múltiples accessos a la  targeta de xarxa,  permetent 
capturar  tràfic  de xarxes amb o sense fils.  Es poden llistar  xarxes accessibles, 
capturar paquets utilitzant filtres optimitzats i amb noves versions,  injectar tràfic. 
Es  va  implementar  amb  C  però  es  pot  utilitzar  amb  pràcticament  qualsevol 
llenguatge sense versió portada usant wrappers (envoltoris). És una de les llibreries 
més  estables  i  popular  que  aporten  aquestes  funcionalitats  i  es  usada  per 
Wireshark, Tcpdump, Kismet, etc.
Es troba disponible per sistemes basats en UNIX, i a més, té una versió pròpia, 
WinPCap, que és per a sistemes operatius Windows.
Aircrack-ng
Aircrack-ng  és  una  suite d'aplicacions  de  xarxa.  Analitza  de  paquets,  detecta 
xarxes, trenca proteccions i moltes altres funcionalitats.
L'aplicació usada va ser airmon-ng, que permet activar interfícies en mode monitor, 
creant una interfície virtual.  Al  funcionar de forma transparent, no cal  instal·lar 
controladors de dispositiu que permetin aquesta funcionalitat.
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Gnuplot
Gnuplot és un programa per línea de comandes que permet crear gràfics 2D i 3D 
molt potents. És un software molt popular i s'utilitza per a publicacions d'articles i 
per a propòsits educacionals. Permet implementar petits  scripts que es carreguen 
per poder automatitzar generacions de gràfics. Gnuplot ha estat implementat en C.
Eclipse
Eclipse  és  un  entorn  de  desenvolupament  integrat  usat  principalment  per 
desenvolupar aplicacions en Java, encara que amb PlugIns pot desenvolupar també 
projectes en C, C++, PHP.
Realitzant les convenients configuracions permet executar programes dins el propi 
Eclipse, sense haver de compilar el codi per separat, resultant en una millora de la 
comoditat.  La  funció  d'auto-completar  i  l'ajuda  amb  les  correccions  són  altres 
funcionalitats molt útils de cara a un programador.
 
5.3. Llenguatge de programació
A  l'hora  d'escollir  el  llenguatge  per  desenvolupar  el  projecte,  es  van  tenir  en 
consideració els següents requisits :
• Eficiència : S'han d'obtenir paquets en temps real i realitzar càlculs el més 
precisos possibles a l'hora de d'inferir les estimacions més fiables possibles, i 
així aconseguir el màxim d'eficiència
• Experiència prèvia : En el cas d'aprendre un llenguatge des del principi, s'ha 
de tenir en compte el temps extra d'aprenentatge.
• Compatibilitat amb llibreries existents: Molt important ja que si no s'haurien 
d'implementar totes les funcionalitats que ja ens aporten llibreries d'altres 
llenguatges.
La  decisió  final  va  quedar  entre  C/C++ i  els  tutors  van  donar-me  llibertat  de 
decisió. El llenguatge escollit va ser C. És un dels llenguatges més ràpids i populars 
del món i a més tenia més experiència prèvia d'altres assignatures.
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6. Disseny
Un cop presentats tota la teoria adjacent del projecte i realitzada la proposta amb  
els  seus  requeriments,  en  aquesta  secció  es  presenta  el  disseny  de  l'eina.  




Per paràmetre de línia de comandes :
• Interfície de captura
• MAC del punt d'accés
• SSID
• Temps d'acabament (si escau)
Configuració dins de l'aplicació (com a constant o variable) :
• Informar sobre si els paquets tenen capçalera radio (depenent del SO).
• Activar/Desactivar Eina activa (sondeig de paquets).
• Temps de mostra
• Temps de descart del paquet
• Guardar/No guardar resultats en memòria
• Format de sortida
• Activar/Desactivar mode Debug (informació addicional per a desenvolupar o 
comprovar els resultats).
Sortida
La sortida serà :
• rendiment/utilització per pèrdues
• rendiment/utilització per retard conservador
• rendiment/utilització per retard per probabilitat
• fiabilitat, un booleà que indica la confiança del resultat de la mostra.
Segons la configuració aquesta informació es mostrarà per la sortida estàndard o es 
mantindran  les  variables  en  memòria,  on l'usuari  podrà  realitzar  el  que  cregui 
convenient, modificant el codi de l'eina.
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Aquest  apartat  conté  la  implementació  de  la  proposta  del  projecte,  amb  les  
estructures i algoritmes específics usats per desenvolupar l'eina.
7.1. Estructures de dades
7.1.1. Capçaleres de paquet
Un  paquet  obtingut  té  diverses  capçaleres  segons  el  nivell  de  la  xarxa  i  les 
especificacions de 802.11. Com el paquet a capturar són les beacons, de nivell 2, 
la capçalera IP no cal ser tractada.
Capçalera Radiotap
La capçalera Radiotap s'insereix  a l'hora de capturar paquets,  i  apareix  com la 
capçalera superior. La única informació rellevant del projecte es la mida d'aquesta 
capçalera. Per això, la resta de paràmetres no cal usar-los. Si la capçalera fos de 
mida  constant  no  caldria  obtenir  aquesta  mida,  però  es  depenent  de  diversos 
factors.
struct radiotap_struct {




Fragment 7.1 : Capçalera Radiotap
Capçalera MAC (802.11)
Segons les especificacions 802.11 els paquet beacon són de tipus  Management. 
Aquests paquets tenen la següent capçalera :
Figura 7.1 : Capçalera MAC obtinguda de l'estàndard 802.11
struct mac_struct {
    u_int16_t fc;
    u_int16_t duration; //Not used
    u_char da[6];
    u_char sa[6];
    u_char bssid[6];
    u_int16_t seq;
    //Others not used
};
Fragment 7.2 : Capçalera MAC
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Els camps rellevants de la capçalera són els següents :
• da : Adreça MAC de destí
• sa : Adreça MAC d'origen, en el cas de les beacons el punt d'accés
• seq : Número de Seqüència i Fragment.
• fc – Frame control : Aquest camp està format pel subcamps de la figura 7.2.
Figura 7.2 : Camp Frame Control
Una  beacon  té  el  Type amb un  valor  0.  A  més,  el  camp  Subtype té  el  valor 
hexadecimal de 8. 
Frame body – Beacon







Fragment 7.3 : Estructura del cos d'una Beacon
Camps usats :
• Timestamp : Instant de temps d'accés al medi del paquet
• Interval : TBTT, o interval d'enviament de Beacons
• SSID : Identificador de la xarxa
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7.1.2. Altres Estructures usades











Fragment 7.4 : Estructura info
Aquesta estructura és la usada per guardar la informació rellevant d'una beacon 
capturada. Està formada pels camps següents :
• Interval : Interval d'enviament entre beacons (TBTT).
• Sec : Instant de captura en segons
• Usec : Part baixa de l'instant de captura, en microsegons.
• Seq: Número de seqüència i fragment.
• SSID : String amb l'identificador de xarxa sense fils
• Timestamp : Instant d'accés al medi del paquet
• Next, Prev : Apunten al anterior i següent element “info” de la cua on es 
guarden per després analitzar-ho i mostrar els resultats.







Fragment 7.5 : Estructura de resultats.
L'estructura per guardar els resultats en memòria, si s'activa, es la següent :
• delay : Rendiment per retard
• delay_corrected : Rendiment per retard per probabilitat
• lost :  Rendiment per pèrdues




La API de pcap permet utilitzar les seves llibreries per diverses funcionalitats de 
captura i tractament de paquets. 
Inicialitzar captura
Per inicialitzar la captura de paquets :
handle = pcap_open_live(dev, BUFSIZ, 1, 1000, errbuf);
if (handle == NULL) {





Fragment 7.6 : Inicialitzar captura 
Aquest fragment configura la captura de paquets, i genera una interrupció per cada 
paquet  que arriba  a la  interfície  indicada.  Aquesta  interrupció  crida  a la  funció 
passada per paràmetre, capture, i li passa el paquet.
Amb el segon paramètre amb valor -1, realitza la captura de forma infinita, però 
des  d'altres  execucions  es  pot  enviar  un  signal  que  interromp  la  captura  i  el 
bloqueig.
Optimitzar filtre
El problema que radica en aquesta inicialització és que tots els paquets es capturen 
i generen una interrupció. Obtenir tots els paquets no és eficient i amb una xarxa 
amb molt tràfic pot afectar de forma important al rendiment de l'eina.
Pcap permet utilitzar filtres a nivell  de la llibreria per poder obtenir els paquets 
directament rellevants, especificament beacons i que provinguin d'un determinat 
punt d'accés.
sprintf(filter_exp,"link[0] == 0x80 and ether host %s",sa);
//Expression to filter by beacon and AP
handle = pcap_open_live(dev, BUFSIZ, 1, 1000, errbuf);
if (pcap_compile(handle, &fe, filter_exp, 0, 0) == -1) {




if (pcap_setfilter(handle, &fe) == -1) {




Fragment 7.7 : Filtre per beacon i punt d'accés
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7.2.2 Captura i tractament del paquet
Captura del paquet




Fragment 7.8 : Capçalera de la funció de captura.
La funció  del  fragment  7.8 és la  que es crida  des  de la  interrupció.  El  primer 
paràmetre no s'utilitza en aquesta situació. El segon paràmetre consisteix de la 
capçalera que genera pcap i el tercer consisteix en el paquet en un array de bytes.
Figura 7.4 : Format del paquet per capçaleres
La figura 7.4 mostra el  format del paquet en el cas de saber que existeix una 
capçalera radiotap. Com que aquesta capçalera no té una mida constant (com la 
MAC), cal obtenir-la de la pròpia capçalera.
radio = (struct radiotap_struct*) packet;
radiotap_size = radio->size;
mac = (struct mac_struct*)(packet+radiotap_size);
beacon = (struct beacon_struct*)(packet+radiotap_size+mac_size);
Fragment 7.9 : Obtenció de cada part de la capçalera
Tractament del paquet i guardat d'informació
Figura 7.5 : Estructura per guardar els paquets
Com es pot veure a la figura 7.5, la informació rellevant de cada paquet es guarda 
a l'estructura info i utilitzant una cua. Per la part de captura, existeixen dos punters 
a aquesta estructura:  queue, que apunta al primer element de la cua, i  last que 
apunta a l'últim element inserit.
Un cop capturat el paquet i amb els valors corresponents només cal crear un nou 
element, assignar les variables i actualitzar la cua dels elements. 
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RADIOTAP HEADER MAC HEADER BEACON BODY
size in bytes 24 bytes
size





Figura 7.6 : Algorisme del bucle de l'analitzador.
A la figura 7.6 podem observar una versió simplificada de l'algorisme que realitza 
les mesures sobre les mostres capturades. En color taronja es mostra la part que 
forma la part de l'esquelet.
while (1)
{









































Per què es compleixi la condició de sortida, l'analitzador no pot estar en execució 
infinita i  ha d'haver passat  el  temps d'execució. Si  es compleix,  comencem pel 
punter queue (que com hem vist apunta a l'inici de la cua), i alliberem (free) tots 
els elements de la cua. Després usem una funció de la API de pcap que interromp 
la captura de paquets. Finalment, acabem l'execució de l'analitzador.
Eliminar paquets antics
En el thread de captura, s'ha explicat com es guarda la informació en la cua. Però 
com funciona el mecanisme de mostres? Cada mesura es realitza amb una mostra 
de T segons, sent T un nombre arbitrari que es pot configurar. Quan un paquet s'ha 
capturat fa més de T segons, es considera antic i es descarta.
Figura 7.7 : Funcionament de les mostres
7.2.2. Càlcul de mesures - Selecció de la beacon pivot (b0)
El problema de seleccionar una beacon vàlida, és que des del punt de vista de 
l'eina, un node individual, en cap cas podem assegurar-ho, i  hem de utilitzar la 
millor opció possible.
La tècnica usada és un algoritme voraç. Cada X segons, el temps de mostreig, es 
mesuren els rendiments de la mostra actual, i per calcular-ho, obtenim la millor b0 
en aquell determinat moment. El càlcul del pivot és lineal (és eficient en temps) i a 
continuació s'usa aquest pivot. 
Figura 7.8 : Gràfica d'arribades beacons/retard
A la figura 7.8 es pot observar un exemple de distribució de les beacons. En vermell 
apareixen les possibles beacons pivot, on s'hauria de seleccionar una d'elles.
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queue last
T segons – Temps de mostraPaquets a descartar
# Beacon
Retard
Per  escollir  un b0 s'utilitza  una  versió  modificada del  càlcul  de  retards.  Primer, 
assumim com a beacon pivot, la primera de la cua (veure Figura 7.9).
Figura 7.9 : Gràfica modificada de beacons/retards utilitzant la primera beacon com 
a pivot.
L'algorisme modificat obté el millor pivot escollint el que obté el menor retard de 
tota la cua. En cas d'empat s'escull el més antic dels paquets. Si la primera beacon 
ja era un pivot factible, la resta de retards seran igual o major a 0, i per tant, 




//dnbest = retard menor actual
while(packet != NULL) {
//Càlcul paquets perduts
//Càlcul retard (dn)










Fragment 7.11 : Versió simplificada de l'algoritme de selecció del millor pivot.
Aquesta funció també actualitza una variable global que apunta al pivot actual, per 
a ús en posteriors funcionalitats, com el càlcul de mesures.





7.2.3. Càlcul de mesures – Esquelet del l'algorisme
En temes anteriors, s'ha exposat que la tècnica de l'eina per calcular retards dels 
paquets recau en poder obtenir una beacon pivot de la que podem assegurar que 
no té retard. Aquesta secció assumeix que l'hem obtingut utilitzant la tècnica de 
l'apartat  anterior.  Posteriorment es  descriu  la  forma  concreta  de  calcular  els 
paquets perduts i els paquets amb retard. 
L'algorisme travessa tota la cua i calcula les mesures individuals utilitzant el pivot i 
els paquets consecutius. Com el pivot obtingut pot estar en qualsevol posició de la 
cua, no podem visitar la cua des del principi. En canvi, haurem de realitzar dos 
bucles per visitar els paquets anteriors i els posteriors.
Figura 7.11 : Doble bucle de l'algorisme
int calculateStats(int init, int sec, int pre) {
packet = best->prev;
while(packet) {




//Càlcul de mesures individuals
}
//Càlcul de rendiments totals de la mostra










Fragment 7.12 : Versió simplificada de l'esquelet
Després de calcular individualment els rendiments es calculen els de tota la mostra. 
Finalment, dependent de la configuració de sortida, s'imprimirà per pantalla o es 
guardaran els resultats a memòria.
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7.2.4. Càlcul de mesures – Paquets perduts
Paquets perduts entre paquets 
Recordem  que  un  paquet  perdut  és  un  paquet  que  no  arriba  al  destí  (o  es 
descarta). Com les beacons s'envien en un interval constant podem saber si una 
beacon s'ha perdut o no. 
Figura 7.12 : Exemple de paquets perduts en un període de temps
En anteriors apartats hem descrit la forma de calcular els paquets perduts entre 
dos beacons. Obtenint la diferència de temps de captures entre beacons, podem 
inferir el nombre de perduts.
Utilitzem la següent fórmula :
Δtn∗TBTTTBTT
2
La següent funció calcula el nombre de paquets basant-se en la fórmula anterior. 
Assumeix  un  paquet  com a  perdut  si  no  arriba  abans  de  la  meitat  del  temps 
d'interval  entre  beacons.  Com a  paràmetre,  rep  la  diferència  entre  temps  de 
captures (  Δt )  que es calcula  a partir  de la part  alta (segons) i  la part baixa 
(microsegons) que es guarda a l'estructura de dades del paquet.
int lossPackets(long timestamp) {
int diff;
long min = beacon_delay*1.5; 









Fragment 7.13 : Funció per calcular paquets perduts
La funció itera amb Δt per trobar quants paquets perduts hi ha en aquest període 





Existeix una variable global, max, que guarda el màxim nombre de paquets que es 
possible  rebre en la  situació  actual.  Aquesta  variable  es inicialitzada dividint  el 
temps de mostra entre l'interval de beacon.
Max= T
TBTT
L'algorisme guarda en un comptador el nombre de paquets perduts detectats de la 
mostra actual. Un cop finalitzat el recorregut per tota la cua, es sumen tots els 
paquets capturats a les pèrdues detectades. Després s'obté el màxim entre aquesta 
suma i la variable max, i s'actualitza aquesta variable conseqüentment. 
Per  obtenir  el  rendiment  per  pérdues  només  cal  dividir  l'invers  dels  paquets 
capturats entre el màxim total de possibles que pot rebre (variable global max).
loss=max−numpaquets 
max
total = num + loss+loss2; 
//Num = paquets capturats; loss, loss2 = paquets perduts detectats
packetstotal = numpackets + loss + loss2;
max = (max< packetstotal) ? packetstotal : max;
loss = (max - numpackets) / max; //Rendiment per perdues
Fragment 7.14 : Fragment per calcular el rendiment per pérdues
7.2.5. Càlcul de mesures – Retard dels paquets
Per calcular els retards ens basem en la teoria descrita en la secció 3.3. Obtenint 
una beacon pivot,  que assumim que no té retard, inferim a partir  d'aquesta el 
retard de la resta de beacons.
Per obtenir el retard d'una beacon d(i): 
d i=t i – t 0– i∗TBTT
on t es l'instant de temps que ens proporciona la beacon i i, el nombre de beacons 
que hi ha entre el beacon pivot i el paquet del qual s'està calculant el retard.
A mesura que anem visitant  tots  els  paquets de la  cua,  segons els  recorregut 
plantejat, obtenim el retard de cada paquet corresponent utilitzant el pivot. Per 
decidir  si considerar que el paquet ha tingut o no retard, l'algorisme realitza el 
següent plantejament (Figura 7.13)
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Figura 7.13 : Tècnica de decisió sobre retards de paquets
L'estàndard 802.11 especifica que existeix un marge d'error en el cas de retards. 
Un cop calculat, si el paquet té retard, actualitzem el comptador de paquets amb 
retard. En el cas que obtinguem un retard negatiu, vol dir que hem escollit una 
beacon pivot invàlida i la mesura de la mostra actual no és bona.
Paquets perduts en el càlcul del retard
A l'hora  de  calcular  la  distància  de  la  beacon  pivot  amb el  paquet  actual,  per 
calcular el retard, s'ha de tenir en compte els paquets perduts entre ells (Figura 
7.14). Aprofitem la mesura de paquets perduts per calcular la distància correcta.
Figura 7.14 : Càlcul de retards tenint en compte les pèrdues.
43
best





RETARD++ RES A FER
SENSE RETARD
ERROR
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Utilitzant el següent mètode obtenim el rendiment per retard de forma optimista, 




Anàlogament, amb el següent mètode obtenim el rendiment per retard considerant 
tots els paquets perduts com a paquets amb retard
retard pesimista=
 paquets retardmax− paquetstotal
max
Per  tant,  una forma de  calcular  el  rendiment  per  retard  és  utilitzar  la  mitjana 




El problema d'aquesta tècnica es que és molt conservadora, i en els casos que es 
perden molts paquets el rendiment per retard baixa de forma considerable.
De forma addicional,  proposem un altre mètrica per mostrar.  Definim  ρ com el 





Utilitzant aquest percentatge podem calcular de forma més precisa el retard total, 
usant els retard extrems prèviament calculats.
retard corregit=retard pesimista∗ρretard optimista∗1−p
tdelayedmin = (delayed) /max; //Optimista
tdelayedmax = (delayed +(max - numpackets)) /max; //Pesimista
tdelayed = (tdelayedmax + tdelayedmin) / 2; //Rendiment per retard
tdelayed_calculated = (float) delayed/ (float) numpackets;
tdelayed_corrected = tdelayed_calculated * tdelayedmax + 
(1-tdelayed_calculated) * tdelayedmin; //Rendiment per retard corregit
Fragment 7.15 : Càlcul del rendiment per retards
7.2.6. Càlcul de mesures – Confiança i casos extrems
Una dada que mostra l'eina, es la confiança que la pròpia eina dona a aquesta 
mesura.  La  confiança  que  es  mostra  com a  resultat  és  un  booleà  (1/0),  però 
internament funciona de forma més complexa.
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Quan  l'eina  comença  a  analitzar  o  quan  es  detecta  un  problema,  existeix  un 
comptador que s'inicialitza a 0. Mentre aquest comptador no sigui superior a un T 
determinat, totes les mostres són mostrades com si no fossin fiables. No tenen 
perquè ser invàlides, però és una forma de mostrar al receptor de les dades que 
pot existir algun error. 
La variable T pren el mateix valor que el temps de descart dels paquets. Si es 
detecta un problema en una determinada mostra de paquets, T segons després 
s'hauran descartat tots aquests paquets per antics. Tanmateix, si encara estem en 
l'interval de recuperació, i es detecta un altre problemàtica, aquest comptador es 
torna a posar a 0.
L'analitzador té controls per evitar excepcions no controlades, i per això, quan la 
cua encara es buida, o no té informació suficient mostra dades invàlides.
if(queue==NULL) {










Fragment 7.16 : Exemple de dades invalidades
Casos extrems 
S'han  detectat  certs  comportaments  en  algunes  situacions.  Determinats  punts 
d'accés reinicien els seus rellotges interns. A la figura 7.15 podem observar un 
exemple de com afecta a les arribades de les beacons.




Per la tècnica de càlcul de millor pivot, mai podríem obtenir un retard negatiu, com 
en l'exemple de la figura 7.15 haurien d'aparèixer. Com sempre s'obté el mínim, el 
que resultaria  seria  en retards que s'haurien d'invalidar,  però que no es poden 
detectar sense comprovacions addicionals.
Execució de prova
Per ajudar a detectar aquests problemes l'algorisme realitza el següent :
Figura 7.16 : Algorisme simplificat per detectar problemes.
L'eina re-calcula el retard utilitzant tots els paquets, inclosos els nous que poden 
tenir  un timestamp diferent. A la figura 7.17 es pot observar l'estat de la cua. 
Després de descartar els paquets, sabem que el pivot (best ) antic, és correcte. Per 
tant, tornem a calcular el retard amb els nous paquets que en el cas de la figura, 
són amb un nou timestamp.
Si aquest càlcul és incorrecte (retards negatius) hem detectat un possible canvi del 
rellotge intern i podem invalidar la mostra.
Figura 7.17 : Estructura de la cua abans de calcular el retard.
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Paquets timestamp antic Paquets nou timestamp
7.3. Thread carregador
7.3.1. Creació del socket
void *load (void) {
//[...]
initialTime = time(NULL);
s = socket(PF_INET, SOCK_DGRAM, 0); //UDP socket
source.sin_family = AF_INET;
source.sin_port = htons(port);
source.sin_addr.s_addr = INADDR_ANY; // local IP host






Fragment 7.17 : Capçalera de la funció i inicialització del socket
Uns dels requeriments de l'eina era que els paquets que s'enviessin fossin ficticis i 
no generessin resposta de cap altre node de la xarxa. Per això cal utilitzar UDP,  un 
protocol connectionless, que no crea connexions.
Un socket s'inicialitza en la ip i port local i del destí. Després només cal escriure 
sobre aquest socket i la informació serà enviada al node destí.
7.3.2. Bucle d'enviament de paquets
buffer = malloc(size);
while((initialTime + timeToEnd) > time(NULL)) {
err = sendto(s, buffer, size , 0, (struct sockaddr*)&dest, 
sizeof(dest));
i++;




Fragment 7.18 : Enviament de paquets i espera
Per a cada iteració, comprova que la condició de sortida (timeout) no ha succeït i 
envia un paquet fictici a través del socket creat anteriorment.
Després, entre paquet i paquet el thread espera el temps determinat per la següent 






8. Validació i Proves
En aquesta  secció  es  presenten  les  diverses  proves  i  experiments  que  es  van  
realitzar durant el projecte.
8.1. Prova experimental de mesures a nivell de paquet de 
tràfic ocult
El següent apartat és un extracte/resum de l'article de la referència [3], que va ser 
acceptat.
8.1.1. Configuració de l'Experiment (secció 3.1)
L'objectiu de l'experiment es demostrar la relació entre el tràfic perdut i l'ocult, tal 
com es va descriure a la secció 2.4.2 (Mesures de tràfic ocult utilitzant les pèrdues 
de paquets).
Figura 8.1 : Configuració de l'experiment
Tots els experiment van ser realitzats utilitzant l'EXTREME Testbed ® que el CTTC 
(Centre Tecnològic de Telecomunicacions de Catalunya) té desplegat. A la figura 8.1 
es  pot  observar  la  configuració  d'aquest  sistema  per  poder  realitzar  mesures 
precises en entorns controlats i que permet diverses situacions de tràfic. A més, 
per disseny, es redueix al màxim el soroll i els efectes de propagació, que podrien 
contaminar les mostres.
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8.1.2. Observacions experimentals (secció 4.1)
Figura 8.2 : Utilització utilitzant mesures de pèrdua en un entorn controlat.
 
La figura 8.2 mostra les mesures d'utilització del tràfic ocult amb diferents  rates 
d'aquest. Per capturar aquestes dades s'ha sondejat la xarxa amb paquets de 128 
bytes  en  el  cas  de  la  mitjana  (sample  mean)  i  de  64  bytes  en  el  cas  de 
l'aproximació lineal (linear approximation). 
L'experiment demostra la relació entre el tràfic perdut i el tràfic ocult. A més, es pot 
observar que la mesura clàssica de la mitjana es esbiaixada, i l'aproximació lineal 
s'aproxima a la realitat de forma més exacta. Altrament, les mesures de rendiment 
per pèrdues són mesures esbiaixades del tràfic ocult, i a més, de forma consistent 
segons la mida del paquet, podent així realitzar una projecció lineal.
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8.1.3. Disseny d'una eina per calcular tràfic ocult (secció 5.1)
L'article comenta sobre la possibilitat d'utilitzar una eina que usi les beacons com a 
sondeig constant per calcular el tràfic ocult. 
A continuació, utilitza una ampliació de l'eina del projecte que només calcula els 
nombre de paquets perduts entre dos beacons capturades de forma consecutiva. 
Figura 8.3 : Experiment de mesura de pèrdues amb l'eina
A la figura 8.3 es mostra que s'ha de tenir precaució a l'hora de calcular el tràfic 
ocult  amb tècniques  basades  en  la  mesura  de  beacons.  Els  punts  d'accés  són 
propensos a fer reinicis del seu rellotge intern i poden afectar a les mostres.
8.1.4. Conclusions finals sobre l'article
La teoria en la que es basa l'eina sobre el tràfic ocult ha estat demostrada. A més, 
les mesures sobre rendiments de pèrdua, encara que siguin esbiaixats, poden ser 
utilitzats per a calcular de forma exacta el tràfic ocult.
A més, demostra que el punts d'accés poden deixar d'enviar beacons de forma 
temporal  mentre  realitzen tasques de manteniment,  com un reinici  del  rellotge 
intern. Aquesta problemàtica ja va ser inclosa al disseny de l'eina final.
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8.2 Proves experimentals sobre retards i pèrdues
8.2.1. Validació del funcionament de l'eina i configuració per defecte dels 
experiments
Per realitzar les següents proves s'ha utilitzat la versió final de l'eina.
L'entorn de desenvolupament i experimentació es va realitzar íntegrament, amb 
alguna excepció, a casa meva. No és un entorn controlat com el del CTTC però 
proporciona situacions reals d'ús de xarxes sense fils. L'equip usat és el descrit en 
la  secció  5  (Entorn  del  projecte),  del  quals  jo  tenia  accés  d'administrador.  Per 
pal·liar els efectes de degradació de la senyal, el punt d'accés i el node client van 
ser situats molt pròxims l'un de l'altre.
Cada nova funcionalitat  era validada per  si  mateixa  i  amb el  suport  addicional 
d'aplicacions, com Wireshark, iwlist,... Cada resultat de l'eina es comprovava que 
fos consistent en el context donat. 
Respecte la configuració de l'eina, el temps de mostreig de les mesures és d'un 
segon. Els paquets poden tenir fins a una antiguitat de 5 segons i després són 
descartats. El canal per defecte es l'1, ja que a l'hora de realitzar les proves era el 
que es trobava més buit dels canals clàssics (1,6,11 i 13).
Els temps de cada captura es de 300 segons (5 minuts).
En el cas de les captures amb sondeig, els paquets son transmesos amb el protocol 
UDP. La mida dels paquets és de 1000 bytes, considerant les capçaleres MAC i UDP.
Calibratge dels resultats amb sondeig
La targeta de xarxa utilitzada permet activar el mode monitor i associar-se a un 
punt  d'accés.  Malauradament,  activant  la  targeta  per  associar-se  a  la  xarxa, 
inicialitza processos que poden afectar a la captura de paquets. De forma periòdica, 
el node client realitza escanejos sobre tots els canals i es perden unes quantes 
beacons, ja que deixa de monitoritzar durant un temps.
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8.2.2. Captures passives
Captura 1- Medi buit
Descripció : 
Captura sobre el canal 1 de la xarxa local, sense tràfic detectat a través del medi.
Observacions :
Els  resultats  són consistents  amb el  context,  la  utilització  es molt  propera a 0 
durant tot el període amb excepció d'una petita ràfega de tràfic externa a l'altura 
de la mostra 250.
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Captura 2- Medi buit
Descripció : 
El context es el mateix que a l'anterior captura, amb l'excepció que hem modificat 
l'interval entre beacons (TBTT). 
Observacions :
Les gràfiques mostren la utilització amb les beacons a 2TBTT i TBTT/2, la imatge 
superior i inferior respectivament. Els resultats són equivalents amb l'anterior.
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Captura 3- Medi ocupat
Descripció : 
Captura sobre el canal 11 de la xarxa local, sense tràfic  local, però amb altres 
xarxes del mateix canal en ús.
Observacions :
És interessant observar que el rendiment per pèrdues és el més perjudicat. El tràfic 
prové com a mínim d'una xarxa que no és la meva. Pels nivells de pèrdua tan 
elevats considero que es tracta d'una situació de tràfic ocult. Els nivells de paquets 
amb retard volten per 0.2 de mitjana amb la qual cosa el medi no sofreix una gran 
ocupació. També cal remarcar que el punt d'accés realitza molts canvis del rellotge 
intern,  ja  que  es  produeixen  situacions  on  l'eina  invalida  les  mostres  al  no 
assegurar la fiabilitat. A la gràfica es poden observar aquestes zones marcades amb 
un color més fosc.
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Captura 4- Medi saturat
Descripció : 
Captura sobre la xarxa d'una biblioteca, on amb un únic punt d'accés competeixen 
molts usuaris.
Observacions :
La gràfica mostra que la majoria dels paquets arriben amb retard i a més no hi ha 
gairebé pèrdues. Al utilitzar la xarxa per navegar es comprova que efectivament la 
xarxa està completament saturada. 
És importar remarcar que en aquest cas hi han moltes zones invalidades però no es 
mostren. En el cas d'una xarxa tan saturada és molt probable que en una iteració 
s'escolli com a pivot un paquet amb retard. Encara que escollim el paquet amb 
menys retard com a pivot, els resultats són essencialment correctes, ja que la resta 
de paquets són considerats amb retard. Més endavant, a la captura 10 hi ha un 
exemple amb les mostres invalidades.
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8.2.3. Captures Actives
Captura 4- B a 1Mbps
Descripció : 
Captura sobre el canal 1 de la xarxa local, sense tràfic detectat a través del medi. 
La xarxa està configurada per funcionar amb 802.11b. El node sondeja la xarxa 
amb paquets a un ritme de 1Mbps.
Observacions :
La utilització ronda el 10-20% del medi i és coherent amb el rate d'enviament dels 
paquets, ja que probablement hi hagi un overhead degut a les especificacions del 
802.11.  El  pic  de  pèrdues  sobre  el  segon 60-70  considero  que  és  degut  a  un 
escaneig de les  xarxes adjacents  del  meu PC. A l'altura del  190 s'invaliden les 
mostres per la detecció d'un problema, probablement un reinici del rellotge de l'AP.
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Captura 5- B a 5Mbps
Descripció : 
Captura sobre el canal 1 de la xarxa local, sense tràfic detectat a través del medi. 
La xarxa està configurada per funcionar amb 802.11b. El node sondeja la xarxa 
amb paquets a un ritme de 5Mbps.
Observacions :
Enviant paquets a un ritme de 5Mbps que no arriba al 50% del màxim pur que 
permet l'especificació, la utilització del medi ja arriba a un 70%. Més endavant 
veurem que aquesta mesura s'apropa al  màxim efectiu que pot arribar un únic 
node en una xarxa.
A més, ens trobem amb 3 ràfegues de pèrdues que no estan acompanyades d'un 
augment de l'ocupació, o sigui entenc que són una pèrdua local (veure apartat de 
Calibratge dels resultats). Finalment també es realitza un reinici del punt d'accés.
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Captura 6- B a 11Mbps
Descripció : 
Captura sobre el canal 1 de la xarxa local, sense tràfic detectat a través del medi. 
La xarxa està configurada per funcionar amb 802.11b. El node sondeja la xarxa 
amb paquets a un ritme de 11Mbps, que és el màxim que permet B. De fet, la 
mesura es podria realitzar sobre 8Mbps què és el màxim efectiu que permeten les 
targetes actualment.
Observacions :
Es pot observar com la xarxa està pràcticament saturada, amb una ocupació del 
80-90%. Les pèrdues són molt petites, però superiors a les captures passives. 
Per obtenir el màxim d'ocupació de la xarxa hauríem de fer servir més d'un node 
competint pel medi o sigui que els resultats són correctes.
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Captura 7- G a 1Mbps
Descripció : 
Captura sobre el canal 1 de la xarxa local, sense tràfic detectat a través del medi. 
La xarxa està configurada per funcionar amb 802.11g. El node sondeja la xarxa 
amb paquets a un ritme de 1Mbps.
Observacions :
La utilització no arriba ni al 10%. Els pics de pèrdues sobre el segon 100 i el 230 
són deguts a escanejos, ja que el retard corregit es manté constant. Si fos degut a 
tràfic ocult hauria augmentat també el retard degut a la ràfega de tràfic.
En comparació amb la mateixa gràfica en B, podem observar que G és molt més 
eficient.
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Captura 8- G a 5Mbps
Descripció : 
Captura sobre el canal 1 de la xarxa local, sense tràfic detectat a través del medi. 
La xarxa està configurada per funcionar amb 802.11g. El node sondeja la xarxa 
amb paquets a un ritme de 5Mbps.
Observacions :
La utilització ronda el 20% tot i que l'ocupació teòrica hauria de rondar el 10% ja 
que el màxim permet enviar fins a 54Mbps teòrics. 
Com el cas anterior es detecten petites pics de pèrdues no deguts a tràfic ocult.
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Captura 9- G a 25Mbps
Descripció : 
Captura sobre el canal 1 de la xarxa local, sense tràfic detectat a través del medi. 
La xarxa està configurada per funcionar amb 802.11g. El node sondeja la xarxa 
amb paquets a un ritme de 25Mbps.
Observacions :
La ocupació del medi és d'un 50-60% de mitjana, resultat més proper al teòric. Els 
pics de pèrdues al segon 100 i 220, considero que es deuen a petites ràfegues de 
tràfic d'altres xarxes. Si no fos així, i es degues a un problema local, el nombre de 
paquets amb retard no hauria augmentat si no s'hauria mantingut en els mateixos 
nivells.
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Captura 10- G a 54Mbps
Descripció : 
Captura sobre el canal 1 de la xarxa local, sense tràfic detectat a través del medi. 
La xarxa està configurada per funcionar amb 802.11g. El node sondeja la xarxa 
amb  paquets  a  un  ritme  de  54Mbps,  màxim de  l'especificació.  Com abans,  el 
màxim efectiu d'un sol node és de 36Mbps, però es va realitzar la mesura sobre els 
54 teòrics.
Observacions :
La ocupació del medi és del 80%. És una gràfica consistent amb l'eina sondejant la 
xarxa al màxim que permet l'especificació en G i la targeta. Anàlogament amb la 
captura  màxima  de  B,  hauríem d'usar  més  d'un  node  per  obtenir  una  gràfica 
saturada (com la del captura 4 de la biblioteca).
En aquesta captura les zones invalidades si es mostren, i son 3 pics molts propers 
al segon 200. En casos de saturació es pot escollir un pivot per calcular els retards 
que es troba ell mateix en retard, però les mostres segueixen sent bones.
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Observant la gràfica considero que hi  ha un cas de reinici  del rellotge del punt 
d'accés, és només el primer. El segon i tercer coincideixen en el temps amb un pic 
de pèrdues, probablement tràfic extern. Aquest augment de tràfic satura la xarxa 
(arribant al màxim teòric) i provoca que s'esculli una beacon pivot amb retard, ja 
que tots els paquets capturats en aquell període el tenen.
8.3. Prova de camp : Captures massives en entorn urbans
L'objectiu de l'experiment es comprovar si es possible capturar de forma massiva 
mesures sobre xarxes sense fils en zones urbanes. A més, observar la densitat de 
xarxes que pot arribar a tenir un lloc qualsevol.
8.3.1. Configuració de l'experiment
Hardware i Networking
Es va utilitzar una furgoneta del CTTC per poder fer les captures en marxa. 
Els  equips  tenen  instal·lat  Ubuntu  i  tenen  4  targetes  de  connexions  sense  fils 
utilitzant  antenes  per  obtenir  millor  recepció  de  senyal.  A  la  figura  8.3  es  pot 
observar la configuració dels equips. 
Figura 8.3 : Configuració dels equips
S'ha  de  tenir  en  compte  que  la  majoria  de  xarxes  es  reparteixen  els  canals 
clàssics(1,6 i 11). Els canals es van distribuir de dues maneres, segons els colors 
de la figura :
• Taronja : Servidor {4,5,7}, Client 1 {1,2,3,6}, Client 2 {8,9,10,11}
• Verd : Servidor {5,6,7}, Client 1 {1,2,3,4}, Client 2 {8,9,10,11}
En la primera configuració, el servidor realitza els escanejos per detectar xarxes 
visibles. Llavors, vam decidir no donar-li un canal dels clàssic per reduir la seva 
càrrega i el vam assignar al Client 1. El problema amb assignar dos canals clàssics 
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a un sol node, era que vam arribar a saturar-lo, hi havien massa xarxes. Per tant 
vam repartir els canals clàssic, un per cada node.
Els 3 equips estan sincronitzats per mostrar els logs de forma consistent.
Software
Per realitzar les captures es va utilitzar una versió de l'eina (extensió per les proves 
de camp). Aquesta extensió es més eficient en memòria, ja que realitza menys 
comprovacions i es configura a través dels arguments del terminal. 
L'eina es cridada a través d'un script Perl que escaneja les xarxes disponibles i les 
distribueix pels monitors corresponents.
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A la figura 8.4 es pot observar el diagrama de flux amb el funcionament simplificat 
del servidor i del client (el client es triba instal·lat en els tres nodes).
8.3.2. Observacions
Recorregut de captura (22@)
Figura 8.5 : Mapa de la zona de captura
A la figura 8.5 es pot veure la zona on vam fer el recorregut per detectar xarxes i 
capturar mesures d'utilització. A la imatge podem observar el recorregut base que 
vam seguir.
Els 2 principals punts, van ser :
• UPF, Indra i la UB (zona de campus)
• Barcelona Activa (vívers d'empreses)
El motiu d'escollir aquesta zona, i aquests dos punts en concret, es perquè se sap 
que són zones amb molta densitat de població, i  és un districte (el  22@) amb 
moltes empreses tecnològiques, la qual cosa fa molt probable que hi hagin més 
xarxes sense fils.
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Nombre de punts d'accés (AP) detectats
Periòdicament, el servidor detectava totes les xarxes en rang, i guardava en un 
fitxer els resultats.
A la figura 8.6 es pot trobar un mapa sobre la quantitat de punts d'accés per la 
zona  del  22@.  Com s'observa,  el  nombre  de  xarxes  detectades  és  elevat.  De 
mitjana, està en un rang de 20-50, número força considerable ja que la mesura era 
realitzada des de la carretera on la potència de la senyal és menor.
Comentaris rellevants sobre la gràfica :
• Les lletres A i B indiquen la zona dels campus (UPF, UB, Indra) i Barcelona 
Activa respectivament. Al costat de la marca apareix l'hora aproximada.
• A la part superior apareix quina distribució de canals s'està utilitzant.
• A  B  vam realitzar una parada per poder realitzar captures més precises. 
Barcelona Activa era un dels llocs on teníem previst que hi  haurien més 
xarxes, i al arribar vam trobar-nos que saturava una de les màquines. Per 
això vam realitzar el canvi de canals i una captura d'uns 15-20 minuts per 
obtenir mostres estables.
• Els temps dedicats a tasques de manteniment no apareixen. L'eix  x de la 
gràfica  es  sobre  les  mostres  capturades,  per  això  la  distància  entre  la 
segona i  tercera marca és tan petita.  A més,  quan el  nombre de punts 
d'accés s'aproxima a 0 era que estàvem realitzant una parada.
Qualitat de les captures
Un dels objectius d'aquest experiment era comprovar si amb l'eina actual es podien 
obtenir mesures que permetessin prendre decisions o donar opinions informades.
En  aproximadament  dues  hores,  es  van  capturar  centenars  de  mesures  de 
rendiment de xarxes, pràcticament de tots els canals. Òbviament, la qualitat de la 
mesura no  era la  mateixa  que dedicant  un sol  node a estudiar  una xarxa per 
execució.
Ens  interessava veure si,  obtenint  captures  de  diferents  xarxes  transmeten pel 
mateix  canal,  les  mesures  obtingudes  eren  equivalents.  Segons  la  teoria  com 
utilitzen el mateix medi i canal, competeixen per igual.
Durant la parada als voltants de Barcelona Activa, pel canal 9, que monitoritzava el 
client 2, es van detectar tres xarxes treballant sobre el mateix canal i de potència 
suficient per realitzar mesures. Es van tractar les dades i sobreposar les gràfiques 
dels  tres  punts  d'accés  en  una  mateixa.  Les  figures  8.7  i  8.8  mostren  dues 
gràfiques amb els retards i les pèrdues de les mesures.
Es pot apreciar que els retards (figura 8.7), tot i que l'ocupació no és molt elevada, 
segueixen una mateixa pauta en tots tres casos i són consistents.
En canvi, les pèrdues (figura 8.8) són mes dispars. La xarxa BA en general no té 
moltes pèrdues, i les altres dues tenen una mitjana força semblant. Això és degut a 
diferents potències o ubicacions que afectin a la qualitat i soroll de la senyal.
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Figura 8.7 : Retards sobreposats de les tres xarxes
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Hem comprovat que des del punt de vista individual d'un node es poden realitzar 
mesures  sobre  rendiment  i  problemàtiques  derivades  de  l'ús  massiu  de  xarxes 
802.11, sempre tenint en compte la incertesa des de la que es treballa. Aquestes 
mesures són realitzades des d'una primera versió d'una eina.
S'han realitzat experiments, en entorns controlats o no, que demostren que l'eina 
funciona  correctament  per  calcular  la  utilització  pels  retards.  Tanmateix  també 
proporciona mesures esbiaixades amb el càlcul del rendiment per pèrdues. L'eina 
funciona de forma passiva utilitzant paquets que ens aporta l'estàndard per  no 
introduir soroll addicional.
A més, per agilitzar la mesura de rendiments d'una determinada xarxa, un node es 
pot  associar  a  aquesta  i  sondejar  la  xarxa  per  obtenir  dades  de  rendiments 
assolibles.
Finalment,  utilitzant  una  versió  optimitzada  de  l'eina,  hem  mesurat  de  forma 
massiva xarxes en un entorn urbà. Aquestes mesures no són tan acurades com les 
calculades de forma individual, però demostren la possibilitat de realitzar-les.
Fora de l'abast del projecte, l'eina ha format part d'un article publicat (referència 
[3]). A més s'està preparant un nou article on també s'utilitzarà l'eina. També està 
planificat enviar l'eina a M-Lab de Google (Measurement Lab), una plataforma per a 
investigadors per desplegar eines de mesura de xarxes i Internet. 
A nivell personal crec que s'han complert amb escreix tots els objectius que es van 
proposar pel projecte.
9.2 Cost del projecte
Els costos dels projectes els podem separar en els següents : 
• Personal : Si el projecte l'hagués dut a terme un investigador júnior amb un 
salari de 21000€ bruts, el cost hauria estat de 10500€, l'equivalent a un any 
de feina a mitja jornada.
• Hardware  :  L'equip  usat  per  desenvolupar  el  projecte  no  va  tenir  cost 
addicional  perquè  ja  es  disposava  prèviament  d'ell.  A  més,  l'equip  per 
realitzar les proves de camp el va aportar el CTTC així que tampoc consta 
com a cost.
• Software : L'entorn de desenvolupament s'ha basat en l'ús d'eines lliures 
utilitzant com a sistema operatiu Ubuntu.  Per  realitzar  la  memòria s'han 
utilitzat  eines  gratuïtes  o,  que  gràcies  al  conveni  FIB-Microsoft,  no  van 
repercutir en un cost extra.
Sense considerar les hores de seguiment dels directors, el cost del projecte seria de 
10500€+ aportacions a la seguretat social.
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9.3 Futur
L'eina es pot utilitzar com a base per ampliar-la, o com a inspiració per a crear una 
de nova.
Propostes d'ampliació :
• Capacitat  de mesurar N xarxes a la vegada en la  mateixa execució, per 
exemple, totes les xarxes d'un determinat canal.
• Interfície gràfica : Ampliant sobre el punt anterior, l'eina podria escanejar 
totes les xarxes disponibles i l'usuari podria escollir quina capturar.
• Possibilitat d'entrada/sortida compatible amb Wireshark
• L'eficiència  es  un tema que  m'he  pres  molt  seriosament,  però  en casos 
extrems (captures massives) potser valdria la pena optimitzar encara més a 
baix nivell.
• Permetre muntar un servidor (extern, si cal) que carregui la xarxa des del 
punt de vista del punt d'accés. L'eina faria la crida amb els paràmetres al 
servidor corresponent que estaria en espera. Seria equivalent als servidors 
que calculen l'eficiència d'un ADSL.
Altrament, també es podria ampliar un software analitzador existent, com Kismet, 
amb les funcionalitats de càlcul que aporta l'eina.
Les  targetes  WLAN  podrien  suportar  una  versió  super-eficient  per  permetre 
seleccionar  el  millor  punt  d'accés.  També  podria  donar  informació  sobre  el 
rendiment de les xarxes disponibles, ja que ara mateix només informa sobre la 
potència de senyal rebuda.
71
Vocabulari i acrònims
Wifi és la marca de la Wi-Fi Alliance per denotar els aparells compatibles amb IEEE 
802.11.  Tot  i  que  no  tots  els  aparells  han  de  ser  “Wifi”  per  poder  utilitzar 
l'estàndard, Wifi es reconeix com a sinònim de xarxa IEEE 802.11.
IEEE 802.11 : Conjunt d'estàndards que regulen les comunicacions sobre xarxes 
locals sense fils
MAC (Media Access Control) : Identificador d'una direcció Ethernet de xarxa
LAN (Local Area Network) : xarxa d'àrea local
WLAN (Wireless LAN) : xarxa d'àrea local sense fils.
CSMA/CA (Carrier sense multiple access with collision avoidance) : Métode 
d'accés al medi en xarxes 802.11
TBTT  (Target  Beacon  Transmission  Time) :  Interval  de  transmissió  entre 
beacons.
AP (Access point) : Punt d'accés
SSID Service (Set identifier) : Nom indentificador d'una xarxa 802.11
RTS/CTS (Request to Send and Clear to Send)
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